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1. Orientarea spre calitate si spre garantarea calitatii

Societatea informationald a atins acel stadiu caruia ii corespunde orientarea spre
cetatean a aplicatiilor si spre divesitatea situatiilor in care acesta se afla la un moment dat.

In acest context, aplicatiile informatice trebuie s atingd un nivel calitativ superior.
Cetateanul, principalul beneficiar al efectelor directe pe care le genereazia societatea
informationald, trebuie sa obtina un nivel maxim a gradului de satisfactie.

Pentru a dezvolta o aplicatie, inclusiv o aplicatie web, se parcurge un ciclu format din
etape, definite riguros ca succesiune $i sarcini.

Calitatea aplicatiilor informatice se planifica. In functie de experienta acumulati, de
exigentele care apar pentru perioade bine determinate, se enumera caracteristicile de calitate
iar prin similitudine cu aplicatii aflate in exploatare se specifica nivelul de calitate cu care va
fi Inzestrat produsul informatic sau baza de date, rezultatele interfetelor si fluxurile de selectie
ale site-urilor.

Pentru caracteristicile de calitate C;, C», ...C,, se stabilesc nivelurile planificate pl; pl.
...pln. Pe parcursul analizarii unui produs informatic, a unei baze de date sau a unei interfete,
se masoara nivelurile efective pentru caracteristicile de calitate realizate: pr;, pra, ...prm.

Prin comparare, rezulta deciziile care trebuie luate:

1. in cazul in care nivelurile planificate sunt identice sau sunt mai mici decat
nivelurile efective, pl; < pr;, rezultd ca procesul de dezvoltare decurge conform
cerintelor;

2. in cazul in care p/; > pr; inseamna ca trebuie adoptate masuri pentru cresterea
nivelului caracteristicii C; a produsului informatic, a bazei de date sau a interfetei
web.

In final, pentru certificarea produsului, trebuie ca nivelurile planificate ale
caracteristicilor de calitate sa fie mai mici sau egale decat nivelurile reale. In activitatea de
informaticd aplicatd trebuie parcurse, pe langa etapele ciclului de dezvoltare, o serie de
activitati care au menirea de a stabili cd produsul program, baza de date, interfata web sau
oricare alte componente, reprezintd exact ceea ce trebuie. Aceste activititi au menirea de a
stabili ca existd concordanta Intre ceea ce s-a planificat si produsul finit existent. Faptul ca
activitatile sunt derulate de persoane apartindnd unor organisme independente, reprezinta
garantia ca rapoartele consemneaza diferentele reale dintre proiect si produs.

Auditarea reprezintd o activitate deosebit de importanta pentru companiile de software
intrucat rezultatele procesului de auditare se constituie in bazd pentru fundamentarea
deciziilor pe termen lung privind politicile de management al calitatii.

Certificarea echipelor, sistemelor de management al calititii, companiilor,
persoanelor, produselor informatice, evidentiaza capacitatea de a derula procese, tranzactii,
capacitate care trebuie sd se manifeste ori de cate ori se dezvolta un produs, prin respectarea
standardelor, prin utilizarea tehnicilor, modelelor si instrumentelor adecvate. Toate elementele
converg spre obtinerea de produse si servicii de calitate.

Existd o importantd deosebire intre ceea ce se doreste si ceea ce se efectueaza, se
obtine si se utilizeaza 1n activitatea economica de zi cu zi. Existd doua probleme si anume:



1. crearea climatului, a educatiei $i a mentalitatii orientate spre calitatea proceselor,

produselor, intrarilor §i iegirilor acestora;

2. stabilirea concordantei dintre imaginea proiectatd a produsului sau serviciului si

caracteristicile produsului sau serviciului real.

Garantarea calititii este un concept de mare importantd, complexitate si dinamica.
Existenta unei marci este fundamentata pe existenta unei conduite, pe definirea de proceduri
restrictive, calificarea continud a persoanelor pe existenta unui management suficient al
calitdtii si pe formarea constiintei orientate spre calitate.

Indiferent de contextul in care o companie de software 1si desfdsoara activitatea,
societatea informationald, 1n stadiul aratat, impune ca dezvoltarea de sisteme informatice prin
addugarea de componente sa genereze un efect de antrenare multipld in directia pozitiva a
evolutiei gradului de satisfactie inregistrat de utilizatorul final, cetdteanul.

2. Concepte de baza

Auditul informatic reprezintd un domeniu cuprinzitor in care sunt incluse toate
activitatile de auditare pentru specificatii, proiecte, software, baze de date cat si procesele
specifice ciclului de viatd asociate unui program, unei aplicatii informatice, unui sistem
informatic pentru management sau unui portal de maxima complexitate apartindnd unei
organizatii virtuale.

Auditul reprezintd o forma esentiald a serviciilor independente prin care se verifica
faptul ca o aplicatie informatica, prin prelucrarile pe care le efectueaza, isi atinge obiectivul
pentru care a fost elaborata.

Auditorul din domeniul informatic este acel specialist cu solide cunostinte de
informatica, atestate prin certificate si diplome, care stapaneste cadrul legislativ conex cu
informatica si care are certificari recunoscute in domeniul auditului informatic. Prin
inscrisurile pe care le poseda, auditorul informatic dovedeste cd in fata unor comisii
recunoscute a aratat ca a studiat documentatia specifica, o poate reda, poate face conexiunile
necesare pentru a solutiona probleme, a elabora un raport si pentru a parcurge etapele ciclului
de audit informatic.

Nu inseamnd, insa, ca, automat, auditorul informatic certificat, atunci cand trece la
auditarea unei aplicatii informatice, presteazd un serviciu de excelentd calitate. Aceste
certificari evidentiaza faptul ca:

- auditorul informatic a parcurs o literaturd de specialitate fundamentala minimala si

o stdpaneste pe o scara de la 1 la 10 obtinand puncte de la 6 la 10;

- auditorul informatic a fost supus unor teste de cunostinte si a dovedit ca si-a
insusit, dar mai ales ca utilizeaza, atunci cand este nevoie, aceste cunostinte pentru
a evidentia fie performanta unui produs informatic, fie carentele produsului;

- auditorul informatic a elaborat un numar de proiecte practice, avand prilejul de a
valorifica la fata locului, pe un produs software, pe o bazd de date sau pe o
componentd intermediard, cunostintele teoretice, sa conchidd ca gradul de
concordantd intre specificatie si produsul efectiv are un nivel pe care l-a
determinat, iar valoarea aceastui indicator rezultd prin aplicarea corectd a unei
formule;

- auditorul informatic respectd procedurile specifice fiecarei etape a ciclului de
auditare. In acest fel asigurd derularea procesului de auditare mentinind caracterul
de impartialitate pe care insdsi meseria de auditor informatic, prin titulatura de
independenta, o presupune.



Organismele de certificarea auditorilor din informaticd sunt numeroase. Este
important sd fie certificate acele organizatii caracterizate prin notorietate, prin rigurozitatea
procesului de examinare §i mai ales prin standardele si manualele de auditare utilizate.
Organizatiile de certificare a auditorilor au o activitate transparenta definita prin:

1. prezentarea clara, fard echivoc, a conditiilor pe care trebuie si le Indeplineasca
persoanele pentru a participa la o competitie de certificare In vederea obtinerii
calitatii de auditor informatic;

2. cursurile pe care le organizeaza, specificind duratele, continutul, materialele
didactice, forma de finalizare, perioadele, costurile si mai ales drepturile pe care le
ofera, in ideea de stabilire a nivelului de certificare la care are acces o persoana
dupa finalizare;

3. costurile de certificare, forma de examen, nivelul de exigentd si mai ales
recunoasterile diplomelor;

4. enumerarea marilor companii de software, produse software si aplicatii complexe
care au fost abilitate de specialisti ce au obtinut certificarea organizatiei;

5. organizatiile internationale de certificare in care organizatia este membru si care
recunosc respectiva organizatie de certificare a auditorilor;

6. procedurile de certificare specifice probelor practice, proiectelor si a celorlalte
documentatii aferente procesului.

Standardele de auditare existente trebuie sa stea la baza formadrii auditorului
informatic. Standardele definesc clar domeniul, activitatile, etapele, continutul auditarii si
formele de finalizare. Respectand cerintele standardelor, rezultatul procesului de auditare
informatici este eliberat de riscurile contestirii. In domeniul informatic existdi mai multe
directii de dezvoltare a auditului cum ar fi COSO, ITIL, COBIT.

Auditarea software constd in activitati prin care se evidentiaza gradul de concordanta
dintre specificatii §i programul elaborat. Auditul software da méasura sigurantei pe care trebuie
sd o aiba utilizatorul de programe scrise in limbajul C++ , Pascal, Java atunci cand obtine
rezultate. Siguranta se referd la corectitudinea si completitudinea rezultatelor finale atunci
cand datele de intrare sunt, de asemenea, corecte si complete.

Auditul bazelor de date este un domeniu de maximad complexitate avand in vedere
faptul ca, de regula, lucrul cu bazele de date presupune atat datele ca atare insotite de relatiile
create intre ele, cat si programele cu care datele se gestioneaza.

Auditul datelor vizeaza definirea acelor elemente prin care se stabileste masura in care
datele stocate indeplinesc cerintele de calitate: corectitudine, completitudine, omogenitate,
comprehensibilitate, temporalitate, reproductibilitate. Pentru fiecare caracteristica existd o
metricd elaborata, iar auditorul de date trebuie si evalueze nivelul atins de caracteristica,
pentru setul de date supus auditarii. In final, auditorul de date certifica faptul ci datele stocate
in baze de date constituie intrdri valabile pentru a obtine rezultate corecte.

Auditorul riscului de gestiune a datelor stocate in baze de date, prin procedurile pe
care le aplica, verifica daca:

1. programele referd corect cAmpurile cu date stocate;

2. operatiile de prelucrare sunt cele din specificatii;

3. agregarile, sortarile, evaludrile de expresii de extragere a subseturilor de date sunt

in concordanta cu specificatiile de obtinere a rezultatelor ca structurd, dimensiune
si continut.

Dincolo de totalitatea procedurilor, standardelor, fluxurilor si rapoartelor pe care
trebuie sd le parcurgd specialistii cu certificare in acest domeniu, auditul organizatiei
presupune si stabilirea gradului de sigurantd pe care il oferd respectiva organizatie ca o



masurd a faptului ca, odatd ce a primit o comanda pentru a proiecta un produs software, o
aplicatie informaticd sau un sistem informatic, sunt lansate, pe masurd ce se desfasoara
etapele specifice, componente corespunzatoare calitativ si functional. Prin asamblarea
acestora, in final, se obtine produsul software aplicativ sau sistemul informatic care raspunde
obiectivului definit.

Auditarea se caracterizeaza prin faptul cdse bazeaza pe un numar de principii, cum ar
fi: comportamentul etic (increderea, integritatea, confidentialitatea si discretia sunt esentiale
pentru auditare), prezentarea corecta a rezultatelor (care trebuie sa reflecte cu fidelitate si cu
acuratete activitatile de audit), responsabilitate profesionald. Metodele de colectare a
informatiilor necesare pentru audit includ interviul, observarea activitdtilor si analiza
documentelor, a Inregistrarilor si a altor surse de informare. Auditorii nu sunt nici prieteni,
nici dusmani ci profesionisti care trebuie sd identifice diferentele fatd de procedurile
implementate sau procesele operationale

In cadrul unui audit, comunicarea este vitald si elemente ale comunicarii, cum ar fi
cuvintele (7%), timbrul vocii ( 38 %) dar mai ales mimica, tinuta, gesturile, contactul cu
privirea (55 %) sunt foarte importante. De asemenea, ascultarea activa este o tehnica pe care
ar trebui sd o invete si sd o aplice in mod constant toti auditorii, aceasta fiind cheia
comunicarii eficiente.

3. Codul auditului informatic

Analistul informatic are la dispozitie numeroase tehnici si metode pe care le adapteaza
contextului. Intr-un fel este auditat un program de calcul statistic sau de optimizare si altfel
este auditatd o aplicatie care utilizeaza o baza de date. Pentru un sistem informatic complex
existd metode adecvate de auditare, iar pentru aplicatiile web accentul auditarii cade pe gradul
de satisfactie a grupului tintd. Aplicatiile mobile au fundamente de auditare in care accentul
asupra nivelului atins de asigurare a securitatii fluxurilor din intregul sistem.

De aceea, in cadrul procesului de audit informatic, planificarea §i definirea metodei de
audit este esentiald. Alegerea unei metode nepotrivite conduce la utilizarea de instrumente
neadecvate, iar rezultatele auditului au caracter speculativ.

Alegerea metodei presupune obtinerea unor informatii privind contextul in care se
deruleaza procesele legate obiectul auditarii cum ar fi produsul software, aplicatia informatica
sau sistemul informatic.

Auditul este, prin complexitatea sa, o activitate in care sunt luate in analiza legaturile
si implicatiile pe care le genereaza produsul software, aplicatia informaticd sau sistemul
informatic intre dezvoltator (compania de software) si utilizator. Raporturile trebuie privite
din punct de vedere tehnic, financiar si juridic. Aspectul tehnic priveste date de interior,
algoritmi, rezultate, resurse folosite. Aspectul financiar vizeaza costul estimat al produsului
software, aplicatiei, sistemului informatic si costul efectiv, modul in care s-au efectuat plétile.
Caracterul juridic al abordarii vizeaza obligatiile contractuale si legislatia din domeniul
informatic.

Toate aceste elemente conduc la stabilirea unor proceduri preliminare prin care sunt
definite directiile de analiza, gradul de semnificatie pe care procesul de audit informatic il
ofera si riscurile ca unele concluzii sa fie infirmate de practica derularii proceselor de utilizare
curentd a produsului software, a aplicatiei informatice sau a sistemului informatic in
integralitatea lui.

Pentru a realiza auditul informatic se defineste planul de audit general i programul de
audit. Structura planului i definirea programului sunt standard, presupunand parcurgerea
unor pasi obligatorii. Specificitatea produsului software, a aplicatiei informatice sau a



sistemului informatic i complexitatea acestora determind efectuarea unor detalieri care diferd
de la un plan general la altul, respectiv de la un program de audit informatic la altul. Sarcinile
care se includ in plan, esalonarea etapelor din program au elemente de variabilitate legate
strict de structura si de diversitatea produselor informatice analizate.

Standardele de auditare includ suficiente elemente astfel incat planul general si
programul de audit si fie riguroase, neambigue si mai ales operationale. Inainte de a se trece
la auditul informatic propriu-zis, datoritd eforturilor ridicate de derulare si mai ales datorita
riscurilor ca reproductibilitatea procesului de audit sa fie afectatd chiar de schimbérile care au
loc in produsele informatice auditate, trebuie efectuate teste asupra mecanismelor de control si
a mecanismelor de testare pe codul sursd, pe specificatii, pe diagrame, pe documentatii, pe
structuri de rezultate. Pentru a obtine o reducere a nivelului estimat pentru riscul erorilor de
analizd si control asociate produsului informatic, se procedeazd la efectuarea, In maniera
iterativd, a unor corectii asupra procedeelor tehnice, metodelor si modelelor de analiza si
control asociate procesului de audit. Procesul iterativ se intrerupe atunci cand estimarea
probabilitatii ca rezultatele auditarii informatice sd fie afectate de erori a atins un prag
acceptabil.

Auditul propriu-zis include proceduri analitice prin care se evidentiazd diferentele
dintre ceeea ce s-a planificat a se realiza si ceea ce s-a realizat.

Procedurile analitice au la bazd contractele incheiate intre parti, minutele care
detaliaza obiective, sarcinile ce revin partenerilor, specificatiile. Auditorul tehnic trebuie sa
ierarhizeze informatiile astfel incat sd identifice punctele cheie care definesc procesul de
analiza, proiectare, dezvoltare, testare, implementare a produsului informatic, fie ca este vorba
de un simplu program, fie ca este vorba de o aplicatie informatica desktop sau in retea, fie ca
este vorba de un sistem informatic care vizeaza intreaga activitate a unei organizatii.

Toate procedurile analitice si textele de detaliere aplicate modulelor, programelor si
sistemelor de programe au menirea de a evidentia pas cu pas comportamentul secventelor de
program. In cazul in care auditorul informatic are la baza pregitire de programator, acesta stie
sd aleagd din multitudinea de proceduri si texte cu caracter analitic pe acelea care oferd
informatia reprezentativa privind produsul software auditat, fie ca este vorba de un modul sau
de un sistem complex. Efortul de auditare este ridicat, indiferent de complexitatea produsului
auditat.

Auditul se incheie cu un raport care are la bazd o serie de verificari ale
interconditiondrilor dintre module, dintre programe, respectiv dintre subsistemele sistemului
informatic, pentru momentul ¢, considerat ca baza.

Se verificda modul de producere a evenimentelor care sunt concretizate prin
succesiuni de prelucrari, corespunzitoare momentului # + 1. In acest fel, produsul informatic,
proiectat pentru derularea unor seturi de prelucrari, este analizat tindnd cont tocmai de
succesiunea prelucrarilor.

Auditul informatic are la baza inregistrari privind structura software, structura bazei de
date, nregistrari ale lungimilor, volumului, complexititii si inregistrari complete asupra
comportamentului In timpul executiei.

In cazul in care existd seturi de date cu care au fost testate produse informatice din
aceeasi clasa cu produsul auditat acum, se colecteaza serii de date privind comportamentul
produsului pentru a fi comparat cu produsele deja existente. Cand nu exista date, acestea sunt
generate si testarea produsului se realizeazd simultan cu produse din aceeasi clasd, tocmai
pentru a se efectua analize si pentru a compara produsele informatice. Seriile de date se
constituie in baze de redactare a raportului de auditare.

Raportul de auditare este o lucrare de sinteza care are la baza o analiza a rezultatelor
obtinute din parcurgerea textelor sursd, din lansarea in executie a programelor si din



interpretarea rezultatelor finale, mai ales prin interpretarea rezultatelor intermediare si a celor
de tip depanare.

Raportul de audit este o lucrare cuprinzatoare care oferd o imagine privind siguranta
pe care o ofera produsul. Este necesar ca raportul de audit sa joace un rol activ in dezvoltarea
ulterioara a companiei de software iar de cele mai multe ori acesta contine si propuneri de
imbunatatire.

De cele mai multe ori, auditul informatic este cerut ca solutie finald, impartiald, pentru
a justifica ipotezele unei parti contractante, fie ca este vorba de cumparatorul sau beneficiarul
de software.

4. Auditul software

Un produs software este de fapt un program principal care apeleazd proceduri. A
audita un produs software inseamna a parcurge etapele codului de audit avand ca obiect mai
intai un text sursa care, daca trece de etapele de analiza, dupa compilare si editare de legaturi,
este lansat 1n executie si este auditat ca produs finit, validat pentru a obtine a anumita functie
de prelucrare.

Analiza bazatd pe revizuirea textului sursa are ca rezultat o serie de comentarii din
partea membrilor echipei sau clientilor asupra modului in care a fost conceput si elaborat
produsul informatic.

Evidentierea comportamentului statistic al programului, privit ca automat
nedeterminat, se realizeaza in cazul in care se cauta disfunctionalitdti prin parcurgerea textului
sursa sau prin discutii asupra locului si rolului unor instructiuni.

Un rol special il are revizuirea textului sursa, care consta in parcurgerea textului pas cu
pas, evidentiind etapele algoritmului si evaludnd capacitatea de generare a erorilor.

Inspectarea codului sursa are ca obiectiv cresterea calitatii software prin aplicarea unor
reguli verificate si neluate in considerare de cétre programatorii care au dezvoltat produsul
analizat.

Avantajele inspectiei sunt enumerate in continuare:

- indepartarea timpurie a defectelor majore;

- evaluare imediata;

- mai economica si eficientd din punct de vedere al costurilor;

- Imbunatateste calitatea produsului;

- contribuie la dezvoltarea organizatiei spre realizarea unor produse mai

performante;

- Imbunatateste procesul;

- instruieste personalul implicat la realizarea produsului.

Pornind de la specificatiile de programare in care se prezintd datele de intrare ale
aplicatiei, rezultatele, modelele de calcul, seturile de date de test si rezultatele ce trebuie
obtinute, prin inspectia textului sursd se pun fatd in fatd componentele specificatiilor cu
secventele corespondente din program si se identifica urmatoarele tipuri de situatii:

1. tuturor secventelor de texte din specificatii le corespund secvente de instructiuni in
programul de sursi. In acest caz auditul consemneazi ci programul realizeazi
cerintele definite in specificatii;

2. numai anumitor secvente de text din specificatii le corespund parti de program
sursd ceea ce inseamnd cid programatorii nu au dezvoltat un produs care si
realizeze toate functiile de prelucrare care sunt descrise prin specificatii;

3. existd mai multe secvente de cod decat cele care sunt cerute prin specificatii. Un
astfel de caz se explicd prin existenta unor situatii in care programatorii intuiesc o



serie de prelucrari necesare programului, neincluse in specificatii datorita abordarii
de suprafata a problematicii in textele specificatiilor.

Aceleasi situatii se Intalnesc si in cazul proceselor de testare. Daca in planul de testare
sunt descrise seturi de date de test, asta nu Inseamnd ca testerii chiar urmeaza planul de
testare. Auditul pe textul sursd are menirea de a analiza modul 1n care au fost introduse datele
de test, ce proceduri au activat i mai ales de a stabili caracterul partial sau caracterul complet
al prelucrérilor.

Auditul pe textul sursd puncteaza care sunt minusurile din textul sursad sau care sunt
definirile in plus, fara a da solutii, adicd fard a genera secventele lipsd pentru a arita cum
trebuie rescris programul. Auditorul care isi propune sa efectuaze o inspectie a textului sursa
trebuie s Indeplineasca o serie de conditii precum:

1. cunoasterea in detaliu a limbajului de programare in care este scris programul

auditat;

2. sa se familiarizeze rapid cu stilul de programare adoptat pentru scrierea codului de
catre echipa de programatori care a realizat programul;

3. sa cunoasca efectele de antrenare pe care le genereaza conturarea de secvente
echivalente sau sa stabileascd efectele unor procese specifice introducerii
recursivitatii sau compunerii de instructiuni;

4. sa fie gata sd acepte o multitudine de atitudini din partea programatorilor pornind
de la decizia de a rescrie programul ca produs integral nou si pana la reutilizarea la
maximum a componentelor existente in biblioteci.

Auditorul are o listd de erori probabile insotite de modul direct de reproducere. Prin
inspectie se analizeazd textul sursd pentru a evidentia modelele de program care includ
constructii generatoare de erori.

Experienta 1n activitatea de programare conduce la conturarea listei de evenimente
(erori) E;, E>,...E, Tmpreuna cu frecventele de operare deduse prin analiza unui set de N
produse program. Evenimentele se ordoneaza dupa frecventele f;, f,...f,, de aparitie astfel
incat f;> f>> ... > f,,. Pe durata inspectiei, auditorul se orienteaza sa identifice secventele care
genereazd evenimentele E;, E,,...El si nu neglijeazd nici evenimentul £, care are
probabilitatea minima de aparitie. Inspectia software este asemenea investigatiilor unui medic
care porneste in stabilirea diagnosticului de la cazurile cele mai probabile, lasand spre finalul
analizei cauzele neprecizate ale efectelor.

Inspectia software presupune o vastd experientd si o culturd a textelor sursa.
Acumuldrile au menirea de a crea un stil de programare. Activitatea de programare devine o
activitate de aplicare a unor retete. Auditul pe text sursa revine la a verifica daca la fiecare pas
din algoritm a fost aplicatd reteta cea mai potrivitd. Auditul pe text sursd reprezintd un pas
spre a stabili gradul de siguranta pe care il ofera programul atunci cand se ruleaza seturile de
date.

Inspectia are menirea de a localiza functiile de baza, de a construi tabele de
dependentd si de a identifica disfunctionalitatile care apar daca in tabel apar linii sau coloane
necompletate. Tabelele de dependenta stabilesc modul in care instructiunile /;, /5,...1, ale unui
program utilizeaza variabilele V;, V,,...V,, (Tabelul 1).

Elementul a,; are valoarea 0 daca instructiunea /; nu foloseste variabila V}, respectiv 1
in cazul in care instructiunea / referd variabila V. Atunci cand o coloand r contine numai
zerouri insemna ca variabila V, este definitd si nefolositd. Daca instructiunile nu folosesc
variabile, auditorul trebuie sa studieze atent semnificatia instructiunii sau rolul functiei apelate
si mai ales sd determine oportunitatea pozitiei in program a unei astfel de linii sursa.



Inspectia pe textul sursd este profesionald, are un caracter strict iar observatiile trebuie
sd fie clare si fara echivoc.
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Tabelul 1 — Tabel de dependenti intre instructiuni si variabile

Realizarea testului de birou prin simularea trecerii de la o instructiune la alta vine sa
evidentieze mai ales evaludrile de expresii conditionale complexe, care, atunci cand sunt
construite eronat, genereaza traversari, de asemenea eronate, ale ramurilor structurii
arborescente asociatd programului. Testul de birou si analiza textului sursa reprezintd numai o
componentd a procesului de auditare.

Se considera un program P caruia i se asociaza o structurd arborescenta la baza cireia
se afla K module care afiseaza K tipuri de rezultate finale. Pentru a testa complet programul P
se construiesc K seturi de date de test DS; DS>... DS, si se imprima urma programului
impreund cu rezultate scontate. Urma programului este datd de o serie mesaje care permit
reperarea instructiunilor care au fost executate.

Testarea acestui program folosind seturile de date de test DST; DST>... DST; conduce
la obtinerea urmei programului pe baza mesajelor care evidentiaza executarea anumitor
instructiuni. Pentru fiecare set de date de test se verificd corectitudinea programului prin
compararea sirului de mesaje obtinut in urma executiei cu sirul care a fost generat in
specificatii. Prin compararea celor doud siruri se stabileste gradul de concordantd al
programului cu specificatiile.

Daca are loc pe masura ce se elaboreazd modulele unui program, atunci inspectia pe
textul sursd impune efectuarea de corectii pentru eliminarea erorilor iar evaluarea efectelor
este imediata. Inspectia este o activitate de grup, cu mai multi participanti, ce conduce la
perfectionarea programatorilor. Eliminarea erorilor sau obligativitatea de a folosi anumite
constructii conduce la cresterea calititii programului. De exemplu, dacad inaintea efectudrii
unei impartiri este testat numitorul, produsul program va genera continuitate in procesul de
prelucrare, iar aparitia unei astfel de situatii este controlatd si este precedata de un mesaj.
Introducerea de reguli verificate in a defini variabile §i in a construi secvente omogene, are
rolul de a imbunaétati procesul de elaborare a codului sursa.

Aplicarea regulilor conform carora procedurile de calcul nu pot contine apeluri de
functii pentru citire de figiere sau pentru scriere in fisiere conduce la ameliorarea rapida a
procesului de scriere cod sursa.

Inspectia pe codul sursd scurteazd intervalul dintre momentul in care s-a produs
eroarea si momentul corectarii. Este cunoscut faptul cd, cu cét o eroare este inlaturatd mai
tarziu, cu atat efectele ei sunt mai profunde asupra intregului produs.

Pentru ca inspectia sd fie tratatd cu maxima seriozitate trebuie ca persoanele care o
efectueaza sa fie specialisti recunoscuti. Este foarte dificil ca un programator slab sau o
persoand care nu vine din zona programarii sa procedeze la inspectie de cod sursa, intrucat
carentele de pregatire conduc la interpretdri eronate, ce indeparteazd momentul depistarii
erorilor de cel al efectuarii de corectii. Procedurile verificate si perfectionate, care sunt cautate
in programele supuse inspectiei, formeaza arsenalul unui programator foarte bun cu bogata
experienta.



Si in cazul inspectiei existd o abordare pe etape ce trebuie parcurse: planificarea
inspectiei, evaluarea generald, pregatirea inspectiei si derularea procesului propriu-zis. Dintr-
un studiu Fagan reiese cd aplicarea inspectiei software asupra unei componente de
complexitate medie a unui sistem de operare a dus la cresterea cu 23 % a productivitatii si o
imbunatatire cu 38 % a calitdtii componentelor. Pentru ca o metoda de inspectare a unui
produs software sd aibd o productivitate mare, este necesar ca aceasta sid indeplineasca
urmatoarele conditii:

- sa existe garantia cd metoda de inspectare se poate aplica riguros, astfel incat
rezultatele sa fie specifice fiecarui produs particular si, in acelasi timp, repetabile
la nivelul aceluiasi produs;

- sa fie flexibila, sd poatd servi unor scopuri complexe, nu numai unei simple
detectari a erorilor nainte de faza de testare;

- sa fie conceputd astfel incat o mare parte a muncii sd poatd fi facutd automat,
resursele umane sa fie utilizate numai atunci cand este imperios necesar;

- sa fie eficienta, astfel incat, cu un anumit volum de resurse, sa se poata obtine
rezultate maximale.

Pentru a decide ce componente software sd fie inspectate si ce tip de metoda sa se
utilizeze, se considera urmatoarele criterii referitoare la risc:

- componente care utilizeaza tehnologii, tehnici si instrumente noi;

- componentele arhitecturale de baza;

- componente sau cerinte critice (securitate, sigurantd) cu mare risc de defectare;

- cod de tratare a exceptiilor care nu poate fi usor testat;

- componente care se intentioneaza a fi reutilizate;

- componente care servesc ca model pentru alte componente;

- componente care afecteaza multiple zone ale aplicatiei;

- interfete utilizator complexe;

- componente create de programatori mai putin experimentati;

- module cu complexitate ciclomatica ridicata;

- module care au avut multe defecte sau modificari de-a lungul timpului.

Aplicatiile sau componentele care pot fi in una sau mai multe dintre categoriile mai
sus mentionate sunt considerate de risc ridicat. Un produs este considerat de risc scazut daca o
eroare nedetectatd nu va afecta abilitatea proiectului de a respecta graficul, calitatea, bugetul
si functionalitatile planificate.

Revizuirile au diferite forme si nume ca de exemplu revizuire formala, inspectii,
audituri si walkthrougs. In fiecare dintre aceste categorii, termenii au diferite intelesuri si
conotatii. Cele mai importante caracteristici care diferentiaza tipurile de revizuiri sunt scopul
utilizarii, domeniul de aplicare si metoda. In general, scopul si domeniul de aplicare al
revizuirii vor determina metoda folosita si gradul de formalism aplicat, aga cum se prezinta in
Tabelul 2.

Diferitele tipuri de revizii utilizate in dezvoltarea de software variaza de la simple
revizii tehnice pina la cele oficiale, formale, cum este cel de configuratie fizicd a sistemului.
Toate aceste tipuri de revizii sunt puternic influentate de cétre marimea si complexitatea
proiectului. Pentru un proiect intern al companiei, reviziile tind sd fie mai simple in
comparatie cu cele pentru un proiect aflat sub contract. Desi sunt diferite motive pentru a
conduce o revizie, principalul scop rdmane acela de a evalua avansul si integritatea unui
produs sau proces. Reviziile sunt folosite si pentru a obtine date. Colectarea sistematica de
date este esentiald pentru evaluarea viitoare a intregului proces de dezvoltare.



Implementarea inspectiilor software intr-o firmd de dezvoltare software este o
provocare. Aceastd implementare cere nu numai o foarte bund intelegere a tehnologiilor de
dezvoltare software dar si o foarte buna evaluare a comportamentului, motivarii §i culturii
organizationale a personalului implicat

Tipul Domeniude  Utilizat Metoda
aplicare
Review Destul de Pentru evaluarea indeplinirii
vast obiectelor in cadrul evolutiei Ad hoc
proiectului
Walkthroughs Destul de Pentru evaluarea proiectelor de Analiza statistica a
vast dezvoltare produselor
Inspectii Restrans Pentru evaluarea proiectelor de Neinteractiva, destul
dezvoltare de procedurala
Audit Restrans Verifica procesele si produsele in Formala si
catre vast timpul dezvoltarii procedurala

Tabelul 2 — Tipuri de revizii

Desi inspectiile software sunt metode de gestiune si management al calitdtii orientate
catre produs, faptul ci toti participantii la inspectii isi imbunatétesc, in timp, intr-un mod sau
altul, abilitdtile personale (profesionale, de comunicare, de conducere), efectul major al
acestora se va reflecta, pe termen mai lung, asupra calitatiii proceselor.

Prin inspectia software se realizeaza:

imbunatatirea semnificativa a calitatii produsului;

micsorarea fazei de dezvoltare a produsului;

imbunatatirea productivitatii;

reducerea costurilor cu realizarea produsului in diferite etape, cum ar fi cele de
analiza, proiectare, generare cod si testare;

implicarea unor persoane intr-un stil de lucru foarte organizat.

Pentru fiecare limbaj de programare utilizat se pot stabili reguli §i conventii referitoare
la cod, care sa includa minim urmatoarele:

1.

reguli §i conventii pentru formatarea textului sursa: indentare, spatiere, majuscule,
ordinea informatiilor;

reguli $i conventii pentru comentarii, cum ar fi numele si identificatorul modulului,
identificatorul versiunii, istoricul modificarilor, scop, specificatii functionale si
decizii de proiectare implementate, note referitoare la programare (algoritmi
utilizati, ipoteze, constrangeri, efecte colaterale), note referitoare la date (intrari,
iesiri, variabile, structura datelor);

conventii pentru denumirea variabilelor, procedurilor, modulelor si fisierelor;
limitari, daca existd, in utilizarea anumitor facilitati ale uneltelor de programare
utilizate;

limitari, daca exista, ale complexititii codului.

Inpectia aplicatiei informatice va urmari daca aceste reguli si conventii referitoare la
cod sunt respectate si dacad cerintele considerate critice (performante, securitate, siguranta,
fiabilitate , confidentialitate sunt tratate. Dacd firma are create standarde pentru proiectare,
programare si testare, atunci respectarea acestora se va urmari tot in cadrul acestei etape.
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Dupa efectuarea inspectiei, programatorii procedeaza la corectarea erorilor. Pe
parcursul fazelor de mai sus pot fi necesare mai multe cicluri de verificare, corectare si
imbunatatire pand la finalizarea documentelor propuse: specificatii functionale, arhitectura
sistemului, proiectarea detaliatd. Reinspectia presupune ca volumul erorilor de la o inspectie
la alta sa fie cu tendintd de amortizare adica sa scada devenind aproape nul in final.

5. Verificarea gi validarea aplicatiilor informatice

Aplicatiile informatice sunt constructii complexe care includ software si seturi de date
organizate In fisiere, baze de date sau alte structuri a cdror dinamica si continut amelioreaza
duratele tranzactiilor. Aplicatia informaticad solutioneaza probleme ce apartin unei clase
riguros definita.

Exista aplicatii informatice pentru rezervarea de bilete, rezervarea de locuri la hoteluri,
optimizare folosind programarea liniard, pentru implementarea unei metode de analiza
statistica pentru accesarea anumitor date de pe internet, pentru efectuarea unor calcule privind
salariatii, pentru managementul unei activititi bine delimitate din companiile orientate pe
servicii sau productie.

Elaborarea si implementarea de aplicatii informatice creeaza premisele reale pentru
dezvoltarea de sisteme informatice pentru management deoarece:

1. prin agregarea de aplicatii informatice ale companiei se obtin subsisteme
informatice de management; prin agregarea de subsisteme de management se
obtine sistemul informatic in integralitatea sa; sistemul este integrat datoritd
faptului ca abordeaza totalitatea aspectelor ce se manifesta la nivelul companiei;

2. experienta acumulata prin analiza unei probleme, proiectarea solutiei si traversarea
celorlalte etape ale codului de dezvoltare software fac s se obtina acel nivel de
experientd care sa deschida orizonturi noi pentru analiza i mai ales proiectarea
unui sistem informatic; echipa care dezvoltd o aplicatie informatica are sansa sa
dovedeasca unitate, capacitate de analiza si sintezd si in special performantd in a
respecta standarde si a utiliza coerent tehnicile §i metodele cele mai noi ale
ingineriei software.

In cadrul codului de dezvoltare a aplicatiilor informatice apar doud aspecte si anume:

1. atitudinea echipei implicate in dezvoltarea de procese care au ca obiectiv
asigurarea calitatii de conceptie, de executie, de conformitate, a capacitatii de
utilizare si de mentenantd; se planifica nivelurile caracteristicilor de calitate pentru
a ale atinge pe durata proceselor de realizare a produsului; echipa de specialisti
cunoaste modalitatile practice prin care sid defineascd obiective, sd asigure
atingerea acestora si implicit s satisfaca cerintele beneficiarului; prin respectarea
fluxurilor specifice a procesului de dezvoltarea a aplicatiei informatice, a sarcinilor
care decurg din fiecare etapa prin definirea intrarilor si iesirilor etapelor si prin
executarea strictd a activitatilor, prin respectarea procedurilor definite la nivelul
companiei de software, se asigura conditia obtinerii unui nivel corespunzator
pentru calitatea de excutie; elaborarea specificatiilor impune o serie de restrictii
care orienteaza pe cel ce elaboreaza solutii, texte sursa si de structuri ale seturilor
de date, spre directii clare privind resursele pe care le aloca pentru a obtine atat
operationalitatea, cat si mentanabilitatea produsului finit;

2. verificarea mai intdi a respectarii de catre membrii echipei a tuturor cerintelor
strict din punct de vedere tehnic 1n ceea ce priveste latura calitativa a abordarii cat
si in ceea ce priveste latura cantitativa a acesteia; a verifica iInseamna a prelua ceea
ce s-a executat sau informatia privind modul in care s-a produs executia si a
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compara cu proceduri, standarde sau norme descrise in manualele de implementare
a unor tehnici de analiza-proiectare-codificare-testare; rezultatul verificarii este fie
identificarea de diferente intre ceea ce s-a facut si cum trebuia facut, fie
confirmarea unei suprapuneri perfecte, ceea ce marcheaza faptul ca echipa de
dezvoltare a aplicatiei informatice a lucrat perfect; validarea aplicatiei informatice
este consecinta verificarilor §i se produce atunci cand diferentele dintre cum s-a
lucrat si cum trebuia lucrat precum si diferentele dintre ceea ce s-a obtinut,
respectiv ceea ce trebuia obtinut, nu sunt semnificative in raport cu criteriile de
exigenta stabilite si cunoscute atat de auditori, cat mai ales de echipa care dezvolta
aplicatiile informatice.

Verificarea are menirea de a analiza module, interactiuni, seturi de date si rezultate
partiale pentru a putea stabili diferentele care apar in cazul componentelor intre nivelurile
efective si nivelurile planificate ale unor caracteristici de calitate.

Verificarea stabileste compatibilitatea si precizia componentelor aplicatiei informatice,
a datelor de intrare si a rezultatelor fatd de standarde, norme si restrictii impuse de tehnicile
utizate de-a lungul etapelor proceselor.

Validarea este un proces de evaluare, in care aplicatia informatica este tratatd ca un
produs finit. Dacd sunt asigurate cerintele de conformitate cu conditiile specifice, procesul de
validare conduce la acceptarea aplicatiei informatiei pentru utilizarea curenta, ea asigurand un
bun grad de satisfacere a exigentelor utilizatorilor.

Verificarea aplicatiei informatice se realizaeza prin efectuarea de teste, prin analiza
structurii, a modulelor, a interactiunilor dintre module si prin analiza procesului care sta la
baza ciclului de dezvoltare. Se verificd nivelul concordantei dintre cerintele formulate de
beneficiar si reflectarea acestora la nivelul specificatiilor. Se stabileste concordanta dintre
structura proiectului si structura sistemului asa cum rezulta din specificatii. Este important sa
se defineasca fluxurile care se parcurg la nivelul aplicatiei informatice astfel incat testele sa
acopere totalitatea elementelor definite prin specificatii.

Verificarea la nivelul aplicatiei informatice este un proces iterativ convergent, fiecare
verificare fiind urmata de corectarea abaterilor inregistrate, daca aceste abateri reprezintd de
fapt minusurile modulelor sau structurilor seturilor de date in raport cu definirile incluse in
specificatiile aplicatiei.

Testele se efectueaza pentru a marca masura in care componentele aplicatiei
informatice (date de intrare, module program, date de iesire) satisfac specificatiile si de a
stabili care sunt diferentele intre ceea ce se astepta sa se obtina prin utilizarea aplicatia si ceea
ce s-a obtinut in mod concret.

Testele utilizeaza module program, structuri de date, exigentele de acceptare, seturi de
date de test si documentatia care alcdtuieste ghidul utilizatorului. Procesul de testare are la
baza un plan care include: definirea obiectivului testdrii, etapele prin care se efectueaza
testarea, intrarile si iesirile testarii. Planul include, de asemenea, modul de finalizare a analizei
rezultatelor obtinute.

Planurile de testare trebuie sa contina urmatoarele date :

- obiectivele urmarite de fiecare tip de teste (teste unitare, teste de integrare, teste de

sistem, teste de acceptare, alte tipuri de teste);

- criteriile prin care se determina cand se incheie o faza de testare;

- graficul de lucru;

- responsabilitdti (cine raspunde de fiecare fazd);

- resursele necesare, cum ar fi

o programele auxiliare, inclusiv instrumentele de testare;
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o configuratiile hardware;
o timpul disponibil;
o personalul necesar;
- strategia de testare, inclusiv procedurile pentru
o identificarea, generarea si documentarea cazurilor testate;
o urmarirea rezultatelor;
o testarea performantei la stress a programelor;
o testarea regresiva;
o riscurile asociate procesului de testare;
- producerea documentatiei;
- procedurile de testare.

Este posibil ca modificarile efectuate dupd testarea unui program sia submineze
calitatea acestuia. Orice modificare, indiferent de cat de neinsemnatd, poate anula testarea
componentei respective. Pentru a evita acest pericol, programul testat — aflat in una din
stadiile testarii (unitari, integrare, sistem, acceptare) — trebuie considerat ca element supus
managementului configuratiei. In aceasta situatie, programul este un proiect identificabil care
nu mai poate fi modificat decat in urma unor proceduri clare.

In planul de testare sunt evidentiate distinct, ca teste de acceptare, procesele de la
nivelul unitatilor, de la nivelul Intregii aplicatii si de la nivelul interactiunii dintre aplicatia
informatica si utilizator. Planului de testare pentru aplicatia informatica 1i corespunde un
program de testare in care obiectivele si etapele iau forme concrete prin enumerarea de
componente ale aplicatiei, prin persoane care deruleaza activitatile de testare, prin precizarea
obiectivelor urmarite in fiecare caz in parte.

Testarea aplicatiei informatice se deruleaza conform planului. Rrezultatul testarii, ca
forma concretda de verificare a aplicatiei informatice, este un set de date privind atat
comportamentul acesteia in executie, pe seturi de date impuse, cat si structura si resursele
utilizate la construirea sa. Aceste rezultate conduc, prin agregare, la obtinerea unor indicatori.
Pe baza nivelurilor indicatorilor se decide daca aplicatia informatica este acceptatd sau nu,
adica este livrabild clientului, existdnd garantia cd se va obtine un grad de satisfacere a
cerintelor acestuia suficient de ridicat ca sa justifice investitia respectiva. Riscurile de a obtine
rezultate eronate sunt prea mari, ele afectdnd grav modul de satisfacere a acestor cerinte.

Auditul aplicatiei informatice traverseazi etapele oricdrui proces de auditare. Intr-un
fel este privita o aplicatie informatica in care utilizatorul este operatorul instruit printr-un curs
de scurtd duratd pentru a sti exact cum se utilizeazd produsul, si in alt fel sunt analizate
aplicatiile web care se adreseaza unui grup tintd neomogen, deoarece criteriile urmarite difera.
Orice proces de audit este derulat dacd si numai dacd este fezabil. Fiecare aplicatie
informatica este insotitd de o documentatie cadru care defineste conditiile de elaborare,
sarcinile elaboratorului si cele ale beneficiarului. De asemenea echipa de audit analizeaza si
documentele relevante de ordin tehnic prin care se evidentiaza modul in care au fost parcurse
etapele ciclului de dezvoltare. Este cunoscutd reticenta echipelor de specialisti care
proiecteaza, programeaza, testeaza si implementeaza aplicatii informatice in a da o forma
finald documentatiei tehnice deoarece se considerd ca activitatile si produsele finite sau
stadiile pe care acestea le-au produs nu sunt suficiente pentru a crea o imagine completa a
intregului efort depus.

Sunt necesare texte si reprezentdri grafice complete, concise si consistente prin care sa
se prezinte, pas cu pas, tot ceea ce s-a efectuat, tot ceea ce s-a obtinut si mai ales cum s-a
procedat si cine a executat fiecare operatie.

Auditul aplicatiei informatice se efectueaza la fata locului, pentru a se vedea exact pe
ce echipamente s-a lucrat si ce medii de programare au fost folosite. Exista premise reale de a
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obtine informatiile necesare completarii tabelelor pe baza céarora se elaboreaza raportul de
audit. Efectuarea auditului presupune o transparenta totald a echipei de auditori fatd de echipa
care a realizat aplicatia informaticd. Orice altd abordare conduce la obtinerea de rezultate
neconcludente, la redefinirea contextului si mai ales la elaborarea unor concluzii false, care nu
vor juca un rol activ in dezvoltarea aplicatiei si In procesul de reinginerie.

Etapele de derulare a auditului privesc interactiuni ale echipei de auditori cu cei care
au dezvoltat aplicatia in asa fel Incat, printr-o abordare gradata, sa se obtina toate datele
necesare stabilirii concordantei dintre ceea ce se solicita prin specificatii §i ceea ce existd in
realitate: programe, fisiere, baze de date si structuri de rezultate finale. Raportul de audit
trebuie sa consemneze toate diferentele. El nu solutioneaza problemele, dar creeaza bazele
corecte ale deruldrii proceselor de eliminare a erorilor si de crestere a nivelurilor unor
caracteristici de calitate. Raportul de audit se difuzeaza si constituie document care insoteste
procedurile de predare a aplicatiei informatice spre client.

Auditul aplicatiei informatice vine ca o apreciere efectuatd de un organism
independent asupra concordantei dintre calitatea planificata si calitatea efectiva a aplicatiei.
Auditul reprezintd o concluzie asupra sigurantei la care trebuie sa se astepte clientul in a
obtine rezultatele de calitatea si cantitatea pe care si-a dorit-o.

Auditul calitatii software are cate ceva de oferit fiecarui participant: utilizatorul este
asigurat ca produsul indeplineste nevoile sale operationale si de performantd, cumparatorul
este asigurat ca produsul va fi livrat la timp si in limitele bugetului alocat, iar producatorul
este asigurat ca produsul s-a dezvoltat intr-o maniera trasabila, fiind deci mentenabil, si va fi
acceptat de utilizator §i cumparator. Costul auditului este pretul pe care utilizatorul,
cumpariatorul si producatorul trebuie sa-1 plateasca pentru a-si reduce riscurile.

6. Auditul sistemelor informatice de management

Sistemele informatice pentru management sunt constructii deosebit de complexe care
au ca obiectiv ridicarea la cote maxime a procesului de informatizare la nivelul organizatiilor.

Daca o organizatie este caracterizata prin functiile F; F,..., F}, structura sistemului
informatic pentru management include K subsisteme, SSI; SSI,...SSI;, cate un subsitem pentru
fiecare functie. Intregul sistem informatic este proiectat sub forma unor subsisteme cu legaturi
intre ele.

Abordarea sistemelor pentru management presupune un fundament teoretic si practic
deosebit de solid si acceptarea unui demers de anvergurd pe o perioadd de doi-cinci ani.
Tehnicile si metodele de analiza si proiectare au la baza o cunoastere in detaliu a stadiului
actual atins de procesul de informatizare la nivelul organizatiei. Dacé in unele momente a fost
necesara efectuarea unei analize critice, stadiul actual impune o cu totul altd abordare.

Exista sisteme puternice de gestiune a bazelor de date, de solutionare a problemelor
definite 1n cadrul fiecdrei functii din organizatie. Trecerea la dezvoltarea unui sistem
informatic pentru management tehnic trebuie sd ia in considerare existenta acestor
componente. Platformele SAP si ORACLE ofera solutii ERP, iar reluarea unor cicluri
complete de creare de module in afara conceptiei unitare pe care o oferd una din platformele
mentionate conduce la mentinerea procesului de informatizare in aria mestesugareasca,
neadecvata stadiului atins acum 1n zona ingineriei sistemelor informatice.

In acelasi fel se pune problema si in cazul in care se doreste dezvoltarea de sisteme de
gestiune a documentelor, din moment ce exista deja astfel de sisteme livrate la cheie, care 1si
asteaptd cumpardtorii. A spune acum ca o organizatie are particularitati ce impun definirea
unei structuri proprii de sistem informatic Tnseamna a considera ca echipele care au proiectat
sisteme suport de decizie care se aplica in peste 30 de tari nu sunt competente, iar organizatia
este atdt de speciald Incat nu se incadreaza in nici o categorie. Abordarea este nu numai
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absurda prin simplismul ei dar denotd un nivel de ignoranta greu de acceptat din punctul de
vedere al informaticii anului 2005.

Problemele de audit pentru un sistem informatic de management au o altd anvergura
fata de celelalte entitati, produsul program sau aplicatia informatica. Literatura de specialitate
include numeroase lucrari care se adreseazd celor care elaboreaza sisteme informatice
orientate pe gestiune financiar-contabild. Auditul acestor sisteme este o problema extrem de
actuald pentru ca:

1.

2.

10.

sistemele informatice de gestiune contabild pot conduce la efectuarea de operatii
neautorizate;

sunt situatii in care nu existd concordanta intre teoria contabilitdtii si procedurile
care se apeleaza pentru a efectua prelucrari;

in faza de analizd sunt definite incomplet cerintele care corespund laturilor
calitative si cantitative definite prin relatia Intre conturi, prin restrictii privind
efectuarea de operatii si prin proportii impuse unor niveluri cu care se efectueaza
debitarile sau creditarile;

prioritatilor de efectuare a operatiilor existente in teoria contabild trebuie sd le
corespunda secvente de testare care sa asigure concordanta intre listele prioritatilor
existente in teoria contabild si listele generate prin procesele de prelucrare prin
programe;

validarile datelor capata o altd semnificatie, fiind legate nu numai de apartenenta la
un anumit domeniu de variatie, ci fiind dependente de context, intrucat
operatiunile contabile sunt definite in cadrul unui anumit context;

interfetele acestor sisteme trebuie sa fie orientate spre o abordare a proceselor in
timp real, Intrucat numeroase operatii se deruleaza prin sistemele e-banking si e-
commerce; operatorii trebuie sa lucreze in regim responsabilizat cu inregistrarea
operatiei intr-o structurd impusd din care sa nu lipseascd momentul efectudrii
operatiei si elementele de identificare a operatorului;

intre sistemul de restrictii de acces la efectuarea de operatii in baza de date si
cerintele teoriei §i practicii contabile trebuie si existe o concordantd perfectd;
trebuie sd existe persoane care au acces la consultarea intregii baze de date; trebuie
sd sa existe alte persoane care au acces la consultarea numai a unor parti din baza
de date, sunt alte persoane din organizatie care au drept de a consulta numai
operatiile care privesc activitatea lor; lista persoanelor care opereazd pe baza de
date se defineste atfel incat, pe masura cresterii importantei operatiei in baza de
date, numarul si functia in organizatie se definesc cu un nivel de exigenta sporita,
regulile impuse au menirea de a tine sub control totalitatea operatiilor pe campurile
bazei de date;

sistemul informatic de gestiune financiar-contabild se proiecteaza incluzand
numeroase chei de control care sa evidentieze frecventele unor operatiuni,
apropierile de limitele domeniilor de variatie, astfel incat sa se ia rapid deciziile
adecvate;

la proiectare si la realizare se definesc situatiile de blocare pentru a semnaliza
tentativele de efectuare a operatiilor interzise;

aceste sisteme sunt organizate ca structuri ierarhice, cu interventii de asemenea
ierarhice. Astfel, daca s-a produs un eveniment la nivelul K+/, atunci numai un
administrator de la nivelul K al structurii arborescente intervine si produce
deblocarea sau efectueaza operatia care trebuie autorizatd pentru a readuce
sistemul la nivelul de operare normald; toate procesele de blocare/deblocare sunt
inregistrate si se trateaza distinct.
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Rezultd ca un sistem informatic, fie ca este un sistem general pentru management sau
unul special destinal managementului financiar contabil, trebuie inzestrat, pe langa functiile
clasice de prelucrare, de extragere a rezultatelor si de creare-actualizare a bazei de date, cu
functii de management pentru calitatea si protectia sistemului informatic insusi.

Marile probleme rezultate in activitatea curentd a implementdrii de software pentru
contabilitate au impus dezvoltarea auditului spre aceasta categorie de produse program. Exista
o preocupare speciald pentru auditul sistemelor informatice de gestiune financiar-contabila. Si
celelalte sisteme informatice sunt auditate. Principiile auditului sistemelor informatice de
gestiune sunt o particularizare a principiilor auditului pentru sistemele informatice pentru
management.

Asa cum in modul clasic de operare pe documente exista riscul transferurilor de
fonduri si de mijloace care genereaza fraude impotriva companiei, fraude Impotriva altor
companii, fraude ale managerilor, fraude ale unor membri ai companiei, in cazul
implementarii unui sistem informatic de gestiune contabild, toate aceste tipuri de fraude se
reproduc daca si numai daca sistemul nu contine procedurile care sd semnaleze efectuarea de
operatii neconsistente in raport cu o serie de criterii precis stabilite.

In primul rand, legile definesc foarte clar situatiile in care o persoand nu are drept sa ia
un credit. Sunt date reguli extrem de precise in a defini un creditor ca fiind rau-platnic.
Sistemul informatic dintr-o banca trebuie sa includa proceduri prin care se verifica statutul
solicitantului §i incadrarea acestuia in una din categoriile urmatoare:

1. rau platnici;

2. creditori al caror plafon de creditare a fost atins;

3. creditori care mai pot solicita un credit dar nu mai mare decat o valoare impusa;

4. creditori care au dreptul sd solicite credit cu valoare care se situeazd intr-un

interval definit de garantii, de cifra de afaceri si de istoricul relatiei lor cu banca;

5. creditori faliti.

Evident, rolul auditului unui astfel de sistem este de a testa daca respectivul sistem
bancar include astfel de proceduri. Datele de test sunt date reale cu care se opereaza in banca
unde sistemul informatic va fi operational.

Sistemul informatic bancar nu trebuie sd valideze efectuarea unor operatii interzise
prin acte normative, dintre care operatia de efectuare de plati ale ratelor unui credit cu banii
obtinuti dintr-un alt credit. Auditorii sistemelor informatice bancare au deja inclusa aceasta
operatie 1n lista operatiilor interzise, listd folosita cu prioritate in testarea comportamentului
unui sistem informatic bancar.

Un sistem informatic de management financiar-contabil auditat devine credibil cand
echipa conchide in raportul de audit cd sistemul raspunde tuturor cerintelor din specificatii,
din legi si regulamente, securitatea operatiilor este asiguratd iar conditiile de risc in utilizare
sunt minime.

Auditul sistemelor de gestiune financiar-contabild are menirea de a oferi incredere
utilizatorului in produsul informatic. De aceea trebuie supuse auditarii toate componentele
sistemului, intrarile si iesirile acestora. Numai prin coborarea auditului la nivelul detaliilor se
vor obtine informatiile necesare fundamentarii unei concluzii finalizate printr-o propozitie
simpla, fara echivoc, de calificare a sistemului.

Prin specificatii este creatd o imagine, un sistem informatic virtual. Daca se adauga noi
cerinte desprinse din legislatie, din experienta curentd, dacd se produce o ierarhizare a
prioritatilor privind operatii permise, respectiv, operatii interzise , se creeaza proiectia unui
sistem informatic virtual si ideal. Toate comparatiile sistemului real sunt efectuate strict fata
de coordonatele pe care le oferd ca reper sistemul virtual ideal.
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Auditul unui sistem informatic de gestiune financiar-contabil nu are rolul de a
controla. Esenta auditului nu este controlul. Auditorii sunt persoane cu inalta calificare care
nu se substituie controlorilor de calitate, controlorilor care stabilesc existenta fizicd a unui
produs, exprimand-o prin cantitate, dupa masurare. Auditul este o activitate superioarda de
orientare, analizd si de sinteza. Este o necesitate tocmai prin extensiile pe care le determina
asupra Intregii viziuni de abordare. Planul de audit si programul de audit presupun activitati
clare, nici una dintre acestea nefiind de control.

Specificatiile reprezintd un text structurat iar sistemul informatic reprezintd o
structurd. Auditorul are menirea de a stabili existenta corespondentei dintre componentele
textului structurat si, respectiv, componentele sistemului, identificand o concordanta perfecta,
partiald, redusa sau chiar absenta totald a concordantei.

Componentele din structura textului care alcatuiesc specificatiile includ:

1. nivelul managementului;

2. ciclul de elaborare a sistemului informatic de gestiune financiar-contabila;

3. securitatea sistemului: precizarea responsabilitatilor, separarea functiilor

incompatibile, ierarhizarea accesului la resursele sistemului;

4. nivelul operational, prin procedurile pe care operatorii le efectueazd in ceea ce
priveste: introducerea de date, manipularea de documente, manipularea mediilor
de stocare pentru datele intermediare, inregistrarea evenimentelor, asistenta
tehnica;

5. nivelul aplicatiilor presupune parcurgerea de cétre auditor a tuturor etapelor astfel
incat sa se dezvolte convingerea ca sistemul informatic de gestiune contabila este
chiar constructia 1n care utilizatorul trebuie sa aiba mare incredere; se reia un ciclu
complet de prelucrare, de la initierea procesului, pregatirea datelor, procesarea
acestora si obtinerea rezultatelor: fisierele si bazele de date suferd o serie de
modificari pe care analistul trebuie sa le analizeze pentru a vedea daca existda sau
nu si alte efecte secundare;

6. nivelul de acces presupune identificarea modului in care au fost solutionate
elementele fundamentale ale accesului la resursele sistemului informatic -
proceduri, baze de date, modul in care se dezvolta si alte canale de transfer a
informatiilor §i cum se asigura robustetea retelei de calculatoare.

Echipa de audit colecteaza date proprii dar preia si rezultate oferite de sistemul
informatic de gestiune financiar-contabild. Pe mésura ce se traverseaza etapele ciclului de
dezvoltare, echipa de realizare a sistemului informatic elaboreaza parti ale documentatiei care
insoteste sistemul. Echipa de audit analizeaza si aceastd documentatie pentru a urmari traseul
parcurs de la specificatii pand la obtinerea produsului finit in forma livrabild catre organizatii.

Raportul de audit este un document sinteza care efectueaza analiza comparata intre un
sistem virtual ideal si un sistem real. Toate datele inregistrate in procesul de auditare se
coroboreaza cu specificatiile, cu documentatia si se calculeaza o serie de indicatori asupra
garantiei sau asupra sigurantei sau credibilitdtii produsului numit sistem informatic pentru
gestiunea financiar-contabila. In final se spune ci sistemul este sau nu credibil, asigurd sau nu
calitatea prelucrdrilor, cd existd sau nu garantia ca sistemul informatic sa dea satisfactie
clientului 1n raport cu un obiectiv stabilit.

Auditul informatic este un demers deosebit de complex, motiv pentru care trebuie
asezat pe un fundament solid. Obiectivul fundamental al activitatii de auditare informatica
este stabilirea gradului de credibilitate a sistemului informatic de management. Fluxurile de
informatii specifice oricarui sistem informatic trebuie si asigure integritatea informatiilor
organizatiei, completitudinea prelucrarilor, corectitudinea rezultatelor i mai ales
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accesibilitatea beneficiarului la informatia asteptatd, obtindnd in acest fel un nivel maxim al
satisfacerii cerintelor proprii.

Auditul sistemelor informatice inclide:

1. auditul intern, prin care se confirmd respectarea procedurilor de transformare a
datelor de intrare In rezultate urmarindu-se modul in care noul sistem care se
implementeaza este mai eficient, este Insotit de o economisire a resurselor;

2. auditul extern, care include proceduri prin care se evidentiazd comportamentul
sistemului informatic, prin testdri cu ajutorul carora se masoara cat de stabile, cat
de fiabile si mentenabile sunt procedurile de control care intrd in componenta
sistemului si care implementeza toate cerintele exprese incluse in specificatii, in
legi, In regulamente si care restrictioneaza prin blocare orice tentativa de executie
a operatiilor interzise.

Pentru a dezvolta un proces de auditare a sistemului informatic de management, sunt

parcursi urmatorii pasi:

1. planificarea proceselor de auditare avand la baza o serie de elemente prin care se
stabileste anvergura prin cunoasterea unor elemente legate de complexitatea
sistemului informatic i mai ales prin stabilirea nivelului de credibilitate pe care
trebuie sa-1 stabileasca auditorii sistemului;

2. evaluarea riscurilor legate de influentele negative care se manifestd asupra
componentelor sistemului informatic ce vor fi auditate, pe masura ce se activeaza
procedurile de control;

3. claborarea programului de audit ce include: definirea scopului, stabilirea
obiectivelor, efectuarea planificarii, derularea propriu-zisa, intocmirea de rapoarte;

4. culegerea de date ce evidentiazd modul cum se executd prelucrarile, care sunt
neconcordantele intre specificatii si produsul real; datele apar sub forme extrem de
variate, de la liste, fisiere de tranzactii, liste de erori, chestionare care vizeaza
obtinerea unor raspunsuri cu cheie, diagrame, texte sursd, seturi de date de test,
documentatia care se livreazd o datd cu implementarea sistemului informatic,
ghidurile de utilizare si de administrare;

5. elaborarea raportului de auditare care preia elemente definite in planul de audit a
sistemului informatic la care sunt addugate detalii asupra modului cum s-a derulat
procesul de auditare, gradul de transparenta asigurat.

Intrucat auditorii de sisteme informatice pentru management sunt specialisti de inalta
calificare in domeniu, acestia enumera in raportul de audit totalitatea diferentelor care au fost
intalnite intre sistemul real si sistemul virtual ideal. Raportul nu include si solutii, desi
auditorii, prin competenta lor deosebitd, au capacitatea de a le oferi. Auditul sistemelor
informatice pentru manangement consemneaza numai diferentele. Caracterul sistematic al
procesului de auditare oferd o grupare ascendentd in raport cu profunzimea efectelor de
antrenare, a diferentelor iar in cazul in care sunt identificate erori, toate erorile sunt tratate
distinct §i contributia lor in diminuarea nivelului de credibilitate a sistemului informatic
pentru management este amplificatd prin utilizarea de coeficienti de importanta cunoscuti atat
de auditori, cat mai ales de cei care au dezvoltat sistemul informatic.

Activitatea de audit pentru sisteme informatice se bazeaza pe agregarea unor indicatori
si pe obtinerea de valori care sd fundamenteze apartenenta sistemului informatic la clasa de
sisteme credibile in care se garanteaza calitatea solutiilor asteptate de beneficiar. Pe de3 alta
parte 1nsd, raportul de audit poate concluziona ca sistemul nu este credibil si ca acesta trebuie
sd fie supus unor corectii urmate de un nou proces de auditare. Daca tehnica de auditare si
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procedurile de masurare a diferentelor sunt clar definite, procesul de audit pentru sisteme
informatice este reproductibil in proportie de 100%.

Asociatiile care au preocupari in a elabora tehnici si metode de auditare sau de a
certifica specificatii in auditul sistemelor informatice pentru management si-au concentrat
atentia asupra algoritmizarii proceselor de auditare, in viitor trebuind sa se defineasca metrici
necompensatorii, nediscriminatorii §i necatastrofice, pentru a asigura un caracter obiectiv
auditului, prin transferul din zona interpretarilor in zona certitudinilor.

7. Concluzii

Auditul informatic reprezintd o ramurd distinctd a auditului ce include tehnici si
metode de auditare a aplicatiilor informatice, a sistemelor informatice traditionale, a
sistemelor informatice distribuite, a aplicatiilor mobile si a tuturor aplicatiilor informatice care
utilizeaza resurse internet.

Pentru a realiza un audit informatic de calitate este necesar ca urmatoarele conditii sa
fie indeplinite simultan:

1. sd existe organisme recunoscute de certificare a auditorilor cu proceduri

specializate de auditare pentru fiecare tipologie de componenta informatica;

2. auditorii sa reprezinte persoane calificate in domeniul informatic deoarece acestea
sunt cele mai potrivite pentru acest domeniu intrucit in procesul auditare sunt
necesare elemente de teorie si practicd in domeniu;

3. sa existe instrumente pentru asistarea auditarii cu computerul.

Pe madsura cresterii complexitatii proceselor din societatea informationald, cerintele

sistemelor informatice impun un nivel de credibilitate deosebit de ridicat pe care numai
auditul informatic 1l poate sustine cu succes.
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